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RESUMEN
Existe una innegable tendencia en las empresas ecuatorianas hacia la
adopcion del Cloud Computing. Sin embargo existen pocos estudios sobre
los factores que influyen en esta adopcidn. Este trabajo incluye un estudio
exploratorio que investiga los factores que influyen en la adopcion del
Cloud Computing por parte de las PYMEs. Se implementaron encuestas con
alrededor de 20 preguntas a una muestra probabilistica entre empresas de
la provincia de El Oro, una de las provincias mas importantes de Ecuador.
Los datos recopilados a partir de 331 empresas se utilizan para probar
las hipotesis. El andlisis de los datos indica que el desconocimiento de
los beneficios de este tipo de servicios y el poco interés de los directivos
sobre este nuevo modelo de negocio, resultaron ser factores determinantes
en la migracion a servicios Cloud Computing. Estos hallazgos brindan
doble ventaja. En primer lugar, proporcionan datos sobre el conacimiento
y uso del Cloud Computing, determinantes en el mercado ecuatoriano. En
segundo lugar, proporcionan a los planificadores de politicas y tomadores
de decisiones de las empresas nuevas perspectivas y orientaciones para el
éxito en la adopcion de la tecnologia de Cloud Computing.
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ABSTRACT
There is an undeniable tendency among Ecuadorian companies towards the
adoption of Cloud Computing. However, there are few studies on the factors
that influence this adoption. This work includes an exploratory study that
investigates the factors that influence the adoption of Cloud Computing by
SMEs. Surveys were implemented with around 20 questions to a probabi-
listic sample among companies in the province of EL Oro, one of the most
important provinces of Ecuador. The data collected from 331 companies are
used to test the hypotheses raised in this research. The analysis of the data
indicates that the ignorance of the henefits of this type of services and the
little interest of the managers on this new business model, turned out to be
determining factors in the migration to Cloud Computing services. These
findings provide double advantage. First, they provide data on knowledge
and use of Cloud Computing, determinants in the Ecuadorian market.
Second, they provide policy planners and business decision makers with
new perspectives and guidance for success in adopting Cloud Computing
technology.
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INTRODUCCION
En la actualidad existe una multitud de factores
de riesgo de continuidad del negocio como,
por ejemplo, la desaceleracién en los mercados
asiaticos, los bajos precios del petréleo, o las
tensiones geopoliticas (Internacional, 2016).

El Fondo Monetario Internacional, preocu-
pado por este contexto, advierte de hecho de los
significativos riesgos que corren las principales
economias de mercado y de la posible disminu-
cién del crecimiento econémico mundial para
los préximos anos. Por otra parte, el entorno
competitivo es cada vez mads incierto y comple-
jo, lo que conlleva una mayor dificultad para
las empresas a la hora de conseguir una ventaja
competitiva en el tiempo.

Este entorno econémico genera un clima
propicio para que las organizaciones piensen en
alternativas de soluciéon que ayuden a mantener
los beneficios. En estas circunstancias surge el
Cloud Computing como una tecnologia emer-
gente e innovadora llena de oportunidades que
permite mayor agilidad, elasticidad, capacidad
de almacenamiento, redundancia y ahorros
de costes en Tecnologias de la Informacién (en
adelante TI) a largo plazo. La creacién de porta-
folios de servicios en base a las necesidades de la
empresa permite alcanzar ventaja competitiva
anivel organizacional.

Muchos autores coinciden en que el Cloud
Computing permite orquestar servicios segun
la necesidad de la empresa cliente y adjudican
como su gran ventaja al hecho de que solo se
paga lo que se consume (Crance & Mell, 2011)
(Sosinski, 2011).

Uno de los aspectos importantes que se de-
ben considerar al adquirir los servicios del Cloud
Computing es que el responsable de TI ya puede
dedicarse a la parte estratégica innovacional y
dejarla parte operativa al proveedor del servicio.

Sin embargo, no todo son ventajas. Detrds de
los beneficios se generan riesgos que deben ser
analizados; como, por ejemplo, la dependencia
de la administraciéon de los servicios por un
tercero que conlleve al descontrol de los mismos
(ISACA, 2009) (Uruena, Ferrari, Blanco & Valde-
casa, 2012).

Entre las recomendaciones para que la bre-
cha entre los beneficios y los riesgos sea menor,
se considera que tanto los proveedores de estos
servicios como el cliente deben alcanzar un
nivel de madurez que permita ser competitivos
y capaces de responder a la problematica de esta
tecnologia. Otro de los aspectos es que la adop-
cién de Computacién en la Nube responda a un

gobierno; esto es, las necesidades de servicios
en la Nube deben estar alineados con los objeti-
vos y las metas empresariales y estos deben ser
guiados por el consejo directivo para asegurar
la creacién de valor y la optimizacién del riesgo
(ISACA, 2013).

El Cloud Computing es un modelo informa-
tico compuesto por tres modelos de servicio y
cuatro modelos de despliegue (Crance & Mell,
2011) (Khrisna & Harlili, 2014) (Aguilar, 2010).
Los tres modelos de servicio son:

1. 1aAS: modelo de servicios en el que al
cliente se le ofrece un medio de alma-
cenamiento basico como una serie de
capacidades de computo en la red.

2. PaaS: modelo de servicios en el que al
cliente se le ofrece un entorno dedicado
para el desarrollo de aplicaciones y el
proveedor proporciona la red, los servi-
dores y el almacenamiento.

3. SaaS: modelo servicios en el que el soft-
ware y los datos quedan alojados en los
servidores del proveedor.

Los cuatro modelos de despliegue son:

1. Nuse PUBLIcA: La infraestructura per-
tenece al proveedor de los servicios de
Cloud Computing. Para el cliente de los
servicios todos sus costes son operativos.

2. NuBE PrivaDA: La infraestructura puede
ser gestionada por la organizacién o por
una tercera parte, y puede estar en los lo-
cales de la organizacién o fuera de ellos.

3. NuBe COMUNITARIA: La infraestructura
de la Nube es compartida por varias orga-
nizaciones y da soporte a una comunidad
especifica que comparte las mismas
preocupaciones  (misién, seguridad,
requisitos, consideraciones de normativa
legal, etc.). Puede ser gestionada por las
organizaciones o una tercera parte, y pue-
de estar locales propios o fuera de ellos.

4., NuBE HiBrIDA: La infraestructura de la
nube estd compuesta por dos o mas tipos
de nubes (privada, publica o comunitaria)
que mantienen su propia identidad
pero que son unidas por una tecnologia
propietaria o estandar para permitir la
portabilidad de datos y aplicaciones.

En las dltimas décadas el término Cloud Com-
puting o Computacién en la Nube ya no es ajeno
entre las empresas. Asi, en Latinoamérica en
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el afio 2016 el 68% de las empresas utilizaban
la Nube, aumentando un 61% en las cifras del
2015, el 73% de las empresa tienen planes firmes
para implementar soluciones de Nube Privada y
de la Nube Hibrida y se proyecta un incremento
del 40% del uso del Cloud en las empresas en los
préximos dos afios (CISCO, 2016).

Por otra parte, a pesar de que existen tantas
ventajas y de que este modelo de negocio ha re-
sultado beneficioso para quienes han decidido
adoptarlo, hay muchas empresas que atin no se
abren hacia esta forma de usar la tecnologia.

De acuerdo a lo mencionado en los parrafos
anteriores, el éxito de la Computacién de la
Nube es equilibrar los beneficios y los riesgos.
Es por este motivo por el que en este trabajo se
busca conocer la experiencia de las empresas
en la provincia de El Oro, ubicada al sur de
Ecuador, al usar esta tecnologia de tal manera
que se tengan a mayor detalle los factores que
generan ventajas y desventajas. Por otra parte,
los motivos que inciden en el momento de mi-
grar al Cloud Computing pueden ser varios y
esta investigacion permitird precisarlos.

MATERIALES Y METODOS
Para alcanzar el objetivo planteado en este
trabajo, se utilizo la técnica de la encuesta a
través de formularios web, el instrumento de la
encuesta contd con veinticinco preguntas direc-
cionadas para personal técnico y directivos de la
empresa. De estas preguntas, las siete primeras
permitian identificar el tipo de empresa y del
encuestado. Las preguntas restantes fueron
orientadas al uso y conocimiento del Cloud
Computing; ademds se incluyeron preguntas
sobre gobierno de seguridad de la informacion.
En Ecuador, segtn la Superintendencia de
Compaiiias, Valores y Seguros, se considera que
una empresa puede ser categorizada segun las
siguientes caracteristicas:

TABLA 1. TIPOS DE EMPRESAS EN ECUADOR

TIPO DE EMPRESA ':"II!TBE:JOAII)]EURES INGRESOS ANUALES
Microempresa 1-9 menores a $100.000,00
Pequefia Empresa  10-49 100.001,00- $1'000.000,00
Mediana Empresa ~ 50-199 $1'000.001,00- $5'000.000,00
Empresa Grande mas de 200 superiores a $5'000.001,00

Nota: Adaptado del sitio web de la Superintendencia de Compafiias, Valores y
Seguros de Ecuador (2016)

Para la aplicacién de las encuestas se consideré
la informacién brindada por el ente regulador

de las empresas en Ecuador: la Superintenden-
cia de Compaiiias, Valores y Seguros.

En la provincia de El Oro existen 2.386 em-
presas registradas (Superintendencia de Com-
panias, Valores y Seguros, 2016), este nimerode
empresas fue el valor asignado como poblacién
para los cdlculos de este estudio. Asi también,
la muestra para este trabajo se obtuvo mediante
una férmula muy extendida que orienta sobre
el calculo del tamario de la muestra para datos
globales (Feedback Networks Technologies,
2013):

(e*(N—1)+k**p*gq

1

n

Donde N (2.386): es el tamario de la poblacién o
universo, k: es una constante que depende del
nivel de confianza, este indica la probabilidad
de que los resultados de la investigaciéon sean
ciertos (Ver tabla 2). En este estudio se seleccioné
elvalordek: 1,96, es decir un valor de confianza
del 95%. El valor e: es el error muestral deseado.
El error muestral es la diferencia que puede ha-
ber entre el resultado que se obtiene aplicando
la encuesta a una muestra de la poblacién y el
que se obtendria si se aplica al total de ella y para
este caso se determiné un error del 5%, p: es la
proporcién de individuos que poseen en la pobla-
cion la caracteristica de estudio, al ser un dato
comunmente desconocido, p=q=0.5 es la opcién
mads seguray fue la que se utiliz6 en este trabajo.
El valor g: es la proporcién de individuos que no
poseen esa caracteristica, es decir, es 1-p; y, n: es
el tamano de la muestra (nimero de encuestas
a aplicarse). De lo anteriormente mencionado,
resulta una muestra probabilistica de 331 em-
presas que deben ser encuestadas.

TABLA 2. VALORES DE k MAS UTILIZADOS

k 1,15 1,28 1,46 1,65 1,9 2 2,58
Nivelde confianza 75% 80% 85% 90% 95% 955% 99%
Nota: Feedback Networks (2013)

DISCUSION DE RESULTADOS
Las 331 empresas contestaron el cuestionario
y de ellas el 42,4% corresponde a las Medianas
Empresas, el 33,1% son Pequenas, un 10,5% son
Microempresas y el 14% tienen caracteristicas
de Grandes empresas.

Los resultados obtenidos demuestran que el
56%de las empresas no cuentan con un sitio web
y de esas empresas el 39,7% cree que es necesario
implementarlo aunque atin no lo hayan hecho.
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Seguiin se muestra en la Tabla 3, entre las
herramientas mas utilizadas por las empresas
encuestadas, resalta el uso de herramientas
ofimaticas y de CRM. Esta tltima, fortalece
las relaciones de las empresas con sus clientes
(Ledn , 2014).

TABLA 3. USO DE HERRAMIENTAS EN LAS EMPRESAS

HERRAMIENTAS PORCENTAJE DE USO

Herramientas ofimaticas (Word, Excel, Power

Point, Project, otras) ol
CRM (Customer Relationship Management 12,1%
ERP (Enterprise Resource Planning) 11,7%
Google Drive 0,4%
Sistema Contable 4,4%
Antivirus 0,6%
Software de disefio (lllustrator, Photoshop) 1,2%
Sistema de Radio Transmision 0,6%
Ninguna 2,7%

En cuanto a la seguridad de la informacién, el
76,1 % de las empresas afirman no haber teni-
do ningin inconveniente interno ni externo
relacionado con este ambito. El 5,1% de las
empresas han sufrido algin tipo de problemas
de seguridad de tipo externo como desastres
naturales, el 3,5% han sido victimas de ataques
asusservidoresyel 11,4 % han tenido que sobre-
llevar la pérdida de informacién. El robo de la
informacién se ubica en un 2,7% mientras que
la divulgacién de la informacién en un 7,5%.

E155,1% de las empresas desconocen la tecno-
logia Cloud Computingy el 26,4% la conoce muy
poco. Un 14,6% reconoce las principales carac-
teristicas de este modelo de negocio pero no lo
aplica y tan solo el 3,9% lo conoce perfectamente
y lo aplica en su empresa.

Entre los beneficios del Cloud Computing
reconocidos por las empresas, sobresale el
aumento de la seguridad en los respaldos con
un 28,3%, mientras que el 11,6% reconoce a la
eliminaciéon de costes por mantenimiento de
activos fijos y el 11,2% por la reduccion de costes
en la inversién tecnoldgica. La optimizacion
de recursos humanos se representa un 11,6%.
Trabajar en linea y tiempo real es otro beneficio
del Cloud Computing que ocupa solo el 0,8% y
por ultimo el almacenamiento de informacién
con un 0,47,

Un dato alarmante es que el 65,1% de las em-
presas dicen que nunca han usado los servicios
del Cloud Computing, el 21% ubica su uso en un
nivel bajo, el 9,5% se ubica en un nivel medio y
solo el 4,4% asegura que le da un uso alto a este
servicio.

El gobierno de seguridad de la informaciéon
ha sido implementado en el 35,6% de las em-
presas, el 43,5% aunque no han implementado
un gobierno, reconoce que es completamente
necesario y el 20,9% de empresas no lo tiene
implementado y tampoco lo ve necesario.

De las empresas que no utilizan los servicios
del Cloud Computing, el 46,7% utiliza herra-
mientas de Cloud Computing gratuitas como
las ofrecidas por Google.

Al 42,2% de las empresas no le parece nece-
sario migrar a los servicios Cloud Computing,
en cambio, el 23,3% no lo ha hecho por razones
técnicas, entre ellas de seguridad y confidencia-
lidad. E1 22,4% tiene preocupaciones por el nivel
de servicio, principalmente por disponibilidad,
integridad y responsabilidad del proveedor. La
gestion de la empresa es otra de las preocupa-
ciones que demuestran las empresas al migrara
esta tecnologia, porque consideran que pierden
el control de los procesos, generan dependencia
con el proveedor y los costes pueden ser muy va-
riables. Al 15,7% de las empresas le parece muy
costoso trabajar con este modelo de servicio.

De las empresas que tienen adoptado algin
tipo de servicio Cloud Computing, un 68% se ha
inclinado por el modelo de despliegue privado,
es decir que la infraestructura tecnolégica y/o el
software en la nube es propiedad de la empresa,
mas no de un proveedor. El resto de las preferen-
cias se encuentran orientadas a la Nube Publica
con un 16%, Hibrida y Comunitaria con un 8%
cadauna.

Enrelacién al modelo de servicio, las empre-
sas han demostrado una preferencia de un 75%
por los denominados Software como servicio
(SaaS), un 25% para el nivel Plataforma como
servicio (PaaS) y un reducido 16,7% para la In-
fraestructura (IaaS), considerando que existen
empresas que usan mas de un modelo.

Entre las empresas que usan Cloud Compu-
ting, el 48% utilizan los servicios gratuitos que
brindan diferentes proveedores en la Nube. El
20% invierte un valor de alrededor de $100 men-
suales para solventar sus gastos, el 8% alcanza a
invertir hasta $500, el 12% puede utilizar hasta
$1000 mensuales para cubrir este servicio y
también un 12% tiene la capacidad de invertir
mas de $1000 mensuales en sus servicios Cloud
Computing.

Las empresas que se han atrevido a migrar a
una tecnologia Cloud Computing, solo el 40,5%
ha implementado un gobierno de seguridad de
la informacién en este tipo de servicios, el 43,2%
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no lo ha implementado pero le parece muy nece-
sario y un 16,2% no lo ha considerado necesario.

Entre las principales razones por las que no
se ha implementado un gobierno de seguridad
para los entornos Cloud Computing, se puede
resaltar que 26,1% no cuenta con los recursos
econémicos suficientes para lograr este impor-
tante objetivo de seguridad de la informacién,
asi también, en el 26,1% de las empresas los
directivos no creen que sea necesario, el 21,7%
no cuenta con el suficiente recurso humano y
otro 21,7% desconoce que se puede implementar
este tipo de gobierno en esta tecnologia y el 13%
demuestra que el personal encargado no se en-
cuentra capacitado para la implementacién de
este nivel de seguridad.

CONCLUSIONES
Sobre la base de esta investigacién se puede
concluir que mas de la mitad de las empresas en
la provincia de El Oro, Ecuador, desconocen los
multiples beneficios que se obtienen al migrar
la tecnologia a un entorno Cloud Computing.

Para los directivos de las empresas es ain
preocupante el tema de seguridad al momento
de tomar la decision de redefinir su modelo de
negocio, esta inquietud es bastante entendible
puesto que el Cloud Computing trae consigo
nuevas inquietudes con respecto al control de
los procesos. Entre esas preocupaciones esta
la dependencia que se puede generar con el
proveedor del servicio, la regulacién que pueda
respaldar los derechos de la informacién, el
posible aumento de costes que pueden provenir
al tener que contratar o capacitar al personal de
tecnologias de la empresa, entre otras propias
de un nuevo proceso.

Estos resultados muestran una radiografia
sobre el estado actual del uso que las empresas
le estdn dando al Cloud Computing. Con este es-
tudio se puede dar un seguimiento y control del
avance tecnolégico de la provincia. Ademas, le
da luces a las autoridades y académicos del sec-
tor para implementar técnicas que adviertan a
los empresarios y directivos que se deben tomar
en consideracién las ventajas de este paradig-

ma, lo que haria a nuestras empresas mucho
mas competitivas, sin necesidad de esperar
otros cincuenta anos mas para estar a la altura
delas empresas de los paises del primer mundo.
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